Ziadost o i¢ast’ na vyberovom konani ¢. 49/2020/MB

Zavedenie opatreni zakona ¢. 69/2018 Z. z. o Kyber bezpecnosti a zakona ¢. 95/2019 Z. z.
o informacnych technolégiach verejnej spravy

na dodanie sluzba zakazky s nizkou hodnotou podl'a § 117 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v aktualnom zneni
( d’alej ako ,,ZV0O*).

1. Identifikacia verejného obstaravatel'a:
Nazov
Sidlo
ICo
DIC
Statutarny organ
Osoby opravnené rokovat vo veciach
- zmluvnych
- technickych
Bankové spojenie
Cislo uctu:
IBAN:
BIC:

Mesto RuZomberok

Nam. A. Hlinku 1, 034 01 RuZomberok
00315 737

2021339265

MUDr. Igor Combor, PhD. - primator mesta

MUDr. Igor Combor, PhD. - primator mesta
Ing. Jaroslav Maga, veduci oddelenia OVS
Slovenska sporitela, a. s.
5070091844,/0900

SK 59 0900 0000 0050 7009 1844
GIBASKBX

Kontaktna osoba vo veciach verejného obstaravania:

Mgr. Maria Brezniakova, 044 /431 44 17, brezniakova@ruzomberok.sk
Kontaktna osoba vo veciach predmetu zakazky:

Ing. Peter Macko z oddelenia OVS, tel: 0905 732 764, macko@ruzomberok.sk

2. Nazov predmetu zakazky:

v

Zavedenie opatreni zakona ¢. 69/2018 Z. z. o kyber bezpecnosti azdkona ¢. 95/2019 Z. z. o

informacnych technolé6giach verejnej spravy

3. Opis poziadaviek na zakazku:

Predmet plnenia zakazky je zavedenie opatreni v zmysle zakona ¢ 69/2018 Z. z. o kyber
bezpecnosti a vyhlasky ¢. 362/2018 Z. z., v nasledujtcich oblastiach:

¢ politika informacnej bezpecnosti,

e organizacia informacnej bezpecnosti,
e personalna bezpecnost,

¢ riadenie aktiv,

¢ riadenie pristupov,

e Kkryptografia,

o fyzicka bezpecnost a bezpecfnost prostredia,

e bezpecnost prevadzky,
* komunikacna bezpecnost,

» akvizicia, vyvoj a udrzba informacnych systémov,
e riadenie vztahov s dodavatel'mi,
¢ riadenie incidentov informacnej bezpecnosti,

e aspekty informacnej bezpec¢nosti v riadeni kontinuity,

¢ stlad s pravnymi a zmluvnymi poZiadavkami.

Zavedenie bezpec¢nostnych opatreni:

Pozadujeme realizovat’ opatrenia tak, aby boli v stilade so zakonom ¢. 69/2018 Z. z. a vyhlaskou ¢.
362/2018 Z. z,, a tym by sme spliali pozadované bezpecnostné kritéria zakona o kybernetickej

bezpecnosti a boli pripraveny na audit.

Vypracovanie prislusnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpecia

plnenie stanovenych poZiadaviek zmysle zakona.
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Sucastou opatreni musia aj postupy na rieSenie bezpecnostnych incidentov a postupy na ich hlasenie
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti.

POZADUJEME ZAVEDENIE OPATREN[ PODIA ZAKONA C. 95/2018 Z. Z. O INFORMACNYCH
TECHNOLOGIACH VEREINE] SPRAVY A VYHLASKY C. 179/2020 Z. Z., V NASLEDUJUCICH

OBLASTIACH:

Zavedenie bezpecnostnych opatreni:

Pozadujeme realizovat opatrenia tak, aby boli v stilade so zakonom ¢. 95/2019 Z. z. a vyhlaskou ¢.
179/2020 Z. z., a tym sme spiiali pozadované bezpet¢nostné kritéria zakona o informaénych
systémoch verejnej spravy.

Vypracovanie prislusnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpecia
plnenie stanovenych poziadaviek v zmysle zakona.

Vypracovanie bezpecnostného projektu

Bezpecnostny projekt informacného systému verejnej spravy je dokument obsahujici komplexné
posudenie bezpecnostnych potrieb, urcenie bezpecnostnych poziadaviek a navrh sposobu ich
efektivneho naplnenia. Bezpecnostny projekt musi zabezpecit identifikovanie aktiv v informacnych
technoloégidch, zranitelnosti a relevantnych hrozieb a hodnotenie rizik vyplyvajacich z hrozieb ako
aj navrhy na ich elimindciu.

Vypracovanie koncepcie rozvoja

Koncepcia rozvoja je dokument ktory definuje ciele, organizacné, technické a technologické nastroje,
architekturu informacnych technolégii verejnej spravy a planovanie jednotlivych aktivit, najma s
cielom riadneho a v€asného naplnenia poziadaviek narodnej koncepcie a strategickych priorit
informatizacie verejnej spravy.

. Rozdelenie zakazky obstaravania na casti:
Predmet zakazky nie je rozdeleny na casti.
Uchadzac predlozi ponuku na cely predmet zadkazky.

. Moznost predloZenia variantnych rieSeni:
NeumoZiiuje sa.

. Termin obhliadky:
Nepozaduje sa

. Predpokladana hodnota zakazky: 8.782,- € bez DPH bola stanovena vzmysle § 6 zakona C.
343/2015 Z. z. o verejnom obstaravani v aktualnom zneni, na zaklade prieskumu trhu.

8. Typ zmluvy

S uspesnym uchidzacom bude uzavreta zmluva o dielo podla § 536 a nasl. zakona ¢. 513/1991
Zb. Obchodného zdkonnika v aktudlnom zneni podla tejto vyzvy a vitaznej cenovej ponuky.

Dalsie informécie:
Zakazka sa bude realizovat z vlastnych finan¢nych prostriedkov.

Zmluva o dielo nadobudne platnost dilom jej podpisu Statutdrmi oboch zmluvnych v stran. ZoD
nadobudne ucinnost diiom nasledujtiicim po dni jej zverejnenia na webovej stranke objednavatel'a.

V pripade, ak uchddza¢ odmietne uzavriet zmluvu o dielo, mdZe verejny obstaravatel pozadovat
ndhradu Skody, ktorda mu vznikla porusenim povinnosti uzavriet zmluvu, podla prislusnych
ustanoveni Obchodného zakonnika.

9. Miesto a termin dodania:

9.1 Miesto dodania plnenia je sidlo zadavatela MsU, Namestie Andreja Hlinku 1098/1, 034 01
RuZomberok Dodanie zakazky = protokol o odovzdani a prevzati diela podpisany Ing. Jaroslav Maga,
veduci OVS.

9.2 Doba realizacie predmetu zmluvy je najneskér do 15.12.2020.
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10. Podmienky na ziskanie stitaznych podkladov a dopliiujicich dokumentov
a) poziadat do 19.11.2020 do 14:30 hod. elektronicky na adrese brezniakova@ruzomberok.sk

b) vyzva na predkladanie ponuik sa dorucuje najneskdr do 2 pracovnych dnif od dorucenia ziadosti
elektronicky, na adresu ziadatel’a.

11. Lehota a podmienky predkladania ponuk

a) do20.11.2020 do 12:30 hod.,

b) postovou prepravou, kuriérom, prip. osobne do podatelne Mestského tiradu, Nam. A. Hlinku 1, 034
01 Ruzomberok v zalepenej nepriehladnej obalke s oznacenim na titulnej strane: Sutaz:
»Zavedenie opatreni zakona o kyber bezpecnosti a ITVS - Neotvarat.”

Na obalke je potrebné uviest identifikaéné tidaje uchadzaca (obchodné meno, sidlo/adresa, ICO).
Rozhodujuce pre dorucenie ponuky je datum a cas dorucenia ponuky verejnému obstaravatel'ovi a nie
datum odoslania ponuky na postovu prepravu,

c) elektronicky na e-mailovi adresu brezniakova@ruzomberok.sk s oznac¢enim:

Sutaz: ,Zavedenie opatreni zakona o kyber bezpecnosti a ITVS” pricom poZadované doklady
obstaravatela budd podpisané, opeciatkované osobou opravnenou konat za uchadzaca aaz tak
naskenované ako priloha.

12. Prava verejného obstaravatel'a

Po vyhodnoteni cenovych ponik budi uchadzaci oboznameni s vysledkom vyhodnotenia.
S tuspeSnym uchddzacom bude uzavretd zmluva. V pripade, Ze uspeSny uchaddzac¢ odstipi od
podpisania zmluvy alebo od uz podpisanej zmluvy, verejny obstaravatel’ ma pravo nasledne podpisat
zmluvu s d'al$im uchadzacom v poradi, v zmysle platného vyhodnotenia prieskumu trhu.

Z prieskumu trhu bude vyliceny uchadzac¢, ak nesplnil podmienky ucasti, ak predlozil neplatné
doklady, poskytol nepravdivé alebo skreslené informacie, alebo doklady s podstatnym vplyvom na
vyhodnotenie pontk, pokusil sa neopravnene ovplyvnit postup verejného obstaravania, predlozil
viac cenovych poniik, ponuka nespliia poziadavky na predmet zakazky.

13. Vyhodnotenie ponik

Vyhodnotenie ponuk sa uskutofni na Mestskom urade RuZomberok, Namestie A. Hlinku 1, v
kancelérii ¢. 29, dna 20.11.2020 o 13:00 hod.,

14. Kritéria na hodnotenie ponuk

svvs

15. Pokyny na zostavenie ponuky

Vsetky casti ponuky musia byt vyhotovené v slovenskom alebo ¢eskom jazyku. Pisomna ponuka musi
byt zviazana tak, aby nebola rozoberatelna bez toho, aby sa porusila postupnost dokladov v nej
zviazanych a zabrdanilo sa s nimi manipulovat, aby sa nedali strany ponuky vyberat, vymieiat’ a ani
dodatoc¢ne vkladat.

16. Obsah ponuky uchadzaca:

Ponuka musi obsahovat’:

A. Cenovd ponuka - Priloha ¢. 1.

Na samostatnom liste A 4 uchadzac¢ predloZi nazov, adresu a identifikacné ddaje a celkovi cenu za
dielo s DPH vypocitand v zmysle predmetu zdkazky. Cenova ponuka vitazného uchadzaca, bude platna
pocas dohodnutej zmluvnej doby, ktora kon¢i dodanim celého predmetu obstaravania v pozadovanej
kvalite na miesto urcenia.

B. Cestné prehldsenie - (Uchadza¢ vyplni ¢ast’ oznadent éervenou farbou) Priloha & 2
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Prilohy musia byt podpisané Statutarnym orgadnom uchadzaca, resp. osobou opravnenou konat za
uchadzaca (splnomocnenie musi byt sticastou ponuky).

C. Certifikat - zavedenia systému manazérstva kvality podla STN EN ISO 9001 pre oblast
informacnej a kybernetickej bezpecnosti.

D. Certifikat - zavedenia systému manazérstva podl'a ISO/IEC 27001:2013 pre oblast informacnej a
kybernetickej bezpecnosti.

E. Certifikat zamestnanca ,Information Security Manager” ktory bude stcastou predmetu zakazky,
a to pocas celej doby plnenia zakazky.

F. Certifikaty minimalne 4 zamestnancov ,, ISO/IEC 27001:2013 INTERNAL AUDITOR".

G. Referencie- predlozenie minimalne 3 referencii zavedenia poziadaviek zdkonov ¢. 69/2018 Z. z.
a¢.95/2019 Z. z. z oblasti miest Slovenskej republiky formou ¢estného prehlasenia.
» Referencie predloZzenie minimalne 3 referencii vykonu funkcie Manazéra kybernetickej

bezpecnosti podla poziadaviek zakona ¢. 69/2018 Z. z. z oblasti miest Slovenskej republiky
formou Cestného prehlasenia (mdze byt uvedené aj v ramci holdingu).

H. Stuhlas so spraciivanim osobnych tidajov Priloha ¢. 3
(Uchadzac vyplni ¢ast oznacent Cervenou farbou)

17. Podmienky ucasti

17.1  Uchadza¢ musi spiiiat podmienku téasti tykajticu sa osobného postavenia podl'a § 32 ods. 1 pism.

e) af) zakona, musi byt opravneny dodavat’ sluzby ktoré zodpovedaju predmetu zakazky. Uchddzad
nemusi predkladat’'v ponuke doklad o oprdvneni dodavat tieto sluzby zodpovedajiice predmetu zdkazky
v stlade sprvou vetou, tito skutocnost’ si overi verejny obstardvatel sam, v prislusShom registri
v ktorom je uchddzac zapisany.
Cestnym vyhlasenim podla § 114 ods. 1 zdkona, v ktorom vyhlasi, Ze spliia vSetky podmienky téasti
urcené verejnym obstaravatelom a poskytne verejnému obstaravatel'ovi na poziadanie doklady, ktoré
Cestnym vyhlasenim nahradil (s uvedenim c¢isla prislusného registra, ako aj o zapisu do zoznamu
hospodarskych subjektov ak je tam zapisany).

Vv

Uchddzac predloZi éestné vyhldsenie v prilohe, ktoré je sticastou SP.

Odoévodnenie poziadaviek viazucich sa k podmienke tcasti osobného postavenia: Poziadavka vyplyva
zo zakona ¢. 343/2015 Z. z. o verejnom obstaravani (§ 32 ods. 2 pism. e) a f) zdkona).

Ak nasledne z predlozenych dokladov nemozno posudit ich platnost alebo splnenie podmienky ticasti,
verejny obstaravatel poziada uchadzaca o vysvetlenie alebo doplnenie predlozenych dokladov. Ak
uchadzac¢ nesplni poziadavku podla tohto bodu vyzvy na predkladanie ponuk, ani po vyzve na
vysvetlenie alebo doplnenie chybajicich dokladov, bude z verejného obstaravania vylacéeny.

17.2 Technicka a odborna sposobilost’

Podmienky ucasti technickej a odbornej spdsobilosti preukdze uchadzac predloZenim nasledujicich
dokladov:

= (Certifikat zavedenia systému manaZérstva kvality podl'a STN EN ISO 9001 pre oblast informacnej
a kybernetickej bezpecnosti.

= (Certifikat zavedenia systému manaZzérstva podl'a ISO/IEC 27001:2013 pre oblast informacnej a
kybernetickej bezpecnosti.

» PredloZenie minimalne 3 referencii zavedenia poziadaviek v zmysle zakonov ¢. 69/2018 Z. z. a C.
95/2019 Z. z. pre oblasti miestnej Slovenskej republiky formou ¢estného prehlasenia.

»  PredloZenie minimalne 3 referencii vykonu funkcie ManaZéra kybernetickej bezpectnosti podla
poZiadaviek zakona ¢. 69/2018 Z. z. z oblasti miestnej spravy a samospravy Slovenskej republiky
formou ¢estného prehlasenia (mdZe byt uvedené aj v ramci holdingu ak bude garantom).

= Verejny obstaravatel pozaduje, aby minimalne jeden pracovnik, ktory sa bude podielat na
riadeni zdkazky, spiial niZ$ie uvedené minimalne odborné poZiadavky. Splnenie poZiadaviek
preukaze wuchadza¢ predloZzenim poZadovanych dokumentov: Certifikit zamestnanca
JInformation Security Manager®*.
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= Verejny obstaravatel poZaduje certifikaty minimalne 4 zamestnancov ISO/IEC 27001:2013
INTERNAL AUDITOR".

Podmienky ucasti technickej a odbornej spdsobilosti preukaze uchadzac¢ predlozenim dokladov
v zmysle vyzvy ¢. 50/2020/MB, ktord Vam bude zaslana na poziadanie.

18. Viazanost ponuk
- Verejny obstaravatel stanovuje lehotu viazanosti pontk do 31.01.2021

19. CPV kod
- 48000000-8 Softvérové baliky a informacné systémy

RuZomberku dna 11.11.2020
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