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Material c.

Bod rokovania

Schvalenie podania Ziadosti o nendvratny finanény prispevok —
»Zvysenie urovne informacnej a kybernetickej bezpecnosti mesta
RuZomberok”

Datum rokovania MsZ

28.09. 2022

PredloZené poslancom MsZ

21.9.2022

Predkladatel Ing. Jan Bednarik, 2. viceprimator primator mesta
Spravodajca Ing. Martin Zabensky, povereny vedenim Oddelenia IT
Vyzvy Ministerstva investicii, regionalneho rozvoja a informatizacie
. Slovenskej republiky ¢. OP11-2021/7/16-DOP so zameranim na
Na zaklade Jrep y /7

,»Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti
v podsektore VS

Stanovisko MsR zo dna
14.09.2022

MsR odporuéa MsZ schvalit material v predkladanom zneni
Hlasovanie: 3-0-0

Zoznam priloh

Vyzva Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky ¢. OP11-2021/7/16-DOP so zameranim na

»R0zvoj governance a Urovne informacnej a kybernetickej bezpecnosti
v podsektore VS

B. Navrh na uznesenie:

Mestské zastupitel'stvo v Ruzomberku:

. schvaluje

a) suhlas s podanim Ziadosti o nenavratny finan¢ny prispevok s nazvom:
»Zvysenie Urovne informaénej a kybernetickej bezpeénosti mesta Ruzomberok”
v rdmci vyzvy OPII-2021/7/16-DOP,

b) suhlas so zabezpecenim povinného spolufinancovania projektu v sume 9 837,83 € t.j.
min. 5% z celkovych opravnenych vydavkov,

¢) suhlas so zabezpecenim financovania neopravnenych vydavkov, ktoré vzniknu v
priebehu realizacie projektu a budu nevyhnutné na dosiahnutie jeho ciela.
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C. Dévodova sprava

Vyzva ,Rozvoj governance a Urovne informacénej a kybernetickej bezpecnosti v podsektore
VS“ (dalej ako ,,vyzva“) umoznuje Ziadat o projekty najma v tychto oblastiach:
e inventarizdcia, klasifikacia a kategorizacia informacénych aktiv, realizacia AR/BIA,
riadenie rizik a spracovanie zakladnych dokumentov v oblasti IB a KyB v zmysle zakona
¢.69/2018 Z.z.,
e pilotna implementdcia systému pre logmanaZzment, zahfiajluca predovsetkym prace
na zmapovani zdrojov logov a ich napojeni na centralny log manazment nastroj pre
nasledné nasadenie SIEM rieseni,
e pilotnd implementdcia SOC as a service,
e pilotna implementdcia dvojfaktorovej autentifikacie a mobile device managementu.

Podpora bude primarne poskytovana pre oblasti:
e governance informacnej a kybernetickej bezpecnosti (IB a KyB) a bezpeénostnd
dokumentdcia,
e riadenie aktiv, hrozieb a rizik, t.j. inventarizacia aktiv, klasifikdcia a kategorizacia
aktiv, spolu s vykonanim analyzy rizik a analyzy dopadov a naslednym riadenim
identifikovanych rizik.

Tieto aktivity totiz predstavuju nevyhnutny a nutny zdklad pre riadenie IB a KyB a pre dalsi
rozvoj v tejto oblasti a implementaciu dodato¢nych bezpeénostnych opatreni a technickych
bezpecnostnych riesSeni. Vystupy tychto aktivit s nevyhnutnym predpokladom pre prijimanie
adekvatnych, efektivnych, vyvazenych a optimalnych bezpecnostnych opatreni.

Podpora pre iné oblasti riadenia IB a KyB bude poskytovand len pre tie institucie, ktoré
preukdzu, zZe tieto oblasti maju plne pokryté a vystupy z tychto aktivit su k dispozicii pre rozvoj
dalsich oblasti riadenia IB a KyB uvedenych vyssie. Preukdzanie realizdcie a naplnenia tychto
zakladnych aktivit bude nevyhnutnou podmienkou pre Ziadanie financnych prostriedkov na
aktivity typu bezpecnostného monitoringu, riadenia bezpecnosti prevadzky, riadenia
pristupov a BCM a implementacie dalSich bezpeénostnych rieSeni a funkcii ako su napr. IAM,
DLP, 2FA, VS, LMS, SIEM/SOC a pod.

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky bude pre
potencidlnych Ziadatelov poskytovat najma:
e 3ablény pre dokumenty vyplyvajlice zo zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov,
e usmernenia a odporucania k prispésobeniu dokumentov a riadeniu IB a KyB,
e metodiku spracovania AR/BIA a riadenia rizik.

......

implementuju klasifikaciu a kategorizaciu, realizaciu AR/BIA, riadenie rizik a zakladné
dokumenty a rdmce riadenia informacnej a kybernetickej bezpeénosti. Zaroven, ak zostanu
financné prostriedky, bude moznost overit spdsob implementacie log manazment systému v
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prostredi Statnej spravy, ako aj Zivotaschopnost sluzby SOC as a service v porovnani s velkymi
SOC projektmi, ktoré su aktualne v realizacii.

Opravnenymi Ziadatelmi mézu byt organizacie Statnej alebo verejnej spravy, obce so
Statutom mesta a vyssie uzemné celky. Jednotlivi Ziadatelia budud zoradeni podla dopadu
potencidlneho kybernetického incidentu na daného Ziadatela, resp. spoloénost. Casovd
opravnenost realizacie aktivit projektu:

- zaCiatok realizacie aktivit projektu nesmie nastat pred 01.01.2014 pri¢om aktivity projektu
musia byt ukoncené najneskér k 31.12.2023.

Odporuca sa Ziadatelom ukoncit fyzicka realizaciu aktivit projektu najneskér 3 mesiace pred
31.12.2023, za ucelom plynulého finanéného vysporiadania projektu, t .j . do 31.12.2023.

Maximalna a minimalna vyska:
- minimalna vyska nendvratného financného prispevku na projekt sa stanovuje
na 70 000 EUR
- maximalna vySka nendvratného financného prispevku na projekt sa stanovuje
na 450 000 EUR.

Strucny popis projektu:

Projekt ,,ZvySenie Urovne informacnej a kybernetickej bezpecnosti mesta Ruzomberok” sa
zameriava na vytvorenie komplexného technického riesenia, ktoré umozni zvysit Uroven
kybernetickej ainformacnej bezpecnosti okresného mesta RuZomberok. Rozsah
navrhovanych rieSeni priamo reflektuje na zavery auditu kybernetickej bezpeénosti, ktory
samosprava podstupila v priebehu roka 2021 a ukonéila ho vroku 2022. Projekt bude
implementovany prostrednictvom Styroch hlavnych aktivit, ktorymi su:

¢ Analyza a Dizajn

e Nakup technickych prostriedkov, programovych prostriedkov a sluzieb

* Implementdcia a Testovanie

e Nasadenie

Hlavné aktivity projektu budu realizované celkovo v ramci piatich modulov, medzi ktoré
patria:
* Nasadenie informacného systému pre identifikaciu a riadenie rizik v zmysle zdkona
¢.69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6)
¢ \Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity ¢innosti (BCM)
v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)
e Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona ¢. 69/2018 7. z. a
vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na monitorovanie zariadeni,
technoldgii a sluzieb s dosahom na zabezpecenie kybernetickej bezpecnosti — softvér
e Zriadenie SOC ako sluzby v prevadzke 24/7
e Nasadenie DLP Realizdcia hlavnych aktivit projektu vramci navrhovanych
technickych celkov (modulov) prispeje k naplneniu hlavného ciela projektu, ktorym je:
»Rozvoj urovne informacnej a kybernetickej bezpecnosti prostrednictvom zavedenia
adekvatnych, efektivnych, vyvazienych a optimalnych bezpeénostnych opatreni”.
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Dokazom dosiahnutia hlavného ciela projektu bude naplnenie nasledovnych meratelnych
ukazovatelov:

e P0048 Dodatocny pocet informacénych systémov verejnej spravy s implementovanym
nastrojom na rozpoznavanie, monitorovanie a riadenie bezpecnostnych incidentov: 3

e P0193 Pocet nasadenych nastrojov na rozpoznavanie, monitorovanie a riadenie
bezpeénostnych incidentov: 5

* P0167 Pocet informacnych systémov VS zapojenych do centralneho systému monitorovania
bezpecénosti v rdmci VS: 3

Rozpocet:

Celkova vyska opravnenych vydavkov: 196 756,64 €

Percento spolufinancovania zo zdrojov EU a SR: 95 %

Ziadana vyska nendvratného finanéného prispevku: 186 918,81 €
Vyska spolufinancovania z vlastnych zdrojov: 9 837,83

D. Dopad na rozpocet:

e Zabezpecenie financovania pripadnych neopravnenych vydavkov rozpoc¢tu mesta.
e Zabezpecenie financnych prostriedkov na spolufinancovanie realizovaného projektu vo vyske rozdielu
celkovych vydavkov projektu a poskytnutého NFP v stlade s podmienkami pomoci.
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